DIPARTIMENTO DELLA PUBBLTCA SICUREZZA
DIREZIONE CBNTRALB PER GLI AFFARL GENBRALI DBELA P@LIZIA BISTATO

L . Roma, data protocollo
Rif: prot. 000'34 12 d’el 28,{(27:561-'@!:'0 2017

OGGETTO: Reahzzazmne dei sistemi di lettura targhe ed integrazipne al Sistema di Confrollo
Nazionale Tatghe & Transiti (S:€:N.T.T.) - Linee i indirizzo- -

ALLE QUESTURE.

, per conoseenza,
ALLE ?REFETTURE UFFICI TBRRITQRIALI DEL GORVERNQ
ALLA SEGRETERIA DEL DIPARTIMENTO

DELLA PUBBLICA SICUREZZA
Ufficio per Servizi Tecnico-Gestionali

LORO 8ED]

ALLA DIREZIGNE CENTRALE DELLA. POLIZIA CRIMINALE
* Servizio per il sttema Informatxvo Intetorze

ALLA DIREZIONE CENTRALE PER LA POLIZIA. STRADALE, FERROVIARIA,
DELTE COMUNICAZIONI E PER | REPARTISPECGIALL
DELLA POLIZIA DI STATO.

ALLA DIREZIONE CENTRALE DELL'IMMIGRAZIONE
EDBLLA POLIZIA DELLE FRONITERE

ROMA
ALLA DIREZIONE CENTRALE DEI SERVIZI TECNICOLOGISTICI
E DELLA. ‘GESTIONE PATRIMONIALE:
SEDE
ALLA; DIREZIONE CENTRALE ANTICRIMINE
DELLA POLIZIADISTAT® . - - .+ ‘ . '
, . ROMA
AL GENTRO ELETTRONICO NAZIONALE DELLA POLIZIA DI $TATO
| NAPOLL

ALLE ZONE TELEGOMUNICAZIONT
: o LORO SEDI

Con riferimento alla-specifica nota indigata.a matgine, concernente 'oggstto, ed anche in
ottica df un ‘Agglorhaments. gendtdle _u‘tilei per 16 valutazioni di futore proposte progettuali; si
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DIPARTIMENTO DELLA PUBBLTCA SICUREZZA
DIREZIONE CENTRALE PER GLI AFFAR( GENERALI DELLA POLIZIA DI 8TATO

forniscono degli elementi informativi inerenti ld predisposizione dei sistemi di lettiia tatplie wtili
al rilevamento def tiatisitl degli autaveicoli, e propsdentioi all’eventuale oollegamento con la
banew-dati del Sisteiiia Nazionale Targhe e Transiti (SENTT):

Seconde fe Direttive. impartite dal Ministro dell*fiterno ~ diffise. con citcolare nt:
5SR/SICPART/A21 2170 del 2 mitzs 2012 |
dalle_amministrazioni comunali,

Lprogetd di realizzazione-dei sistemi predetti, pestiti

devono éssere oggetie di valutazioni in sede di Conitato

Provinciale pet 1'Ordine e la. Siouiezza Pubblica, volte a;ll*appl’OYaZxOne delle caratteristiche

infrastruttuiali (iibicazione. dél sistema centrale & dei dispositivi di lettiva. targhe sul terriiorio) e
dell’eventiale interconnessione primaria verso 1 sistemi df ac:qmémone dxslocatl presso gli uffict
teriitoriali della Polizia di Stato. B ’

Awvalle-di tali velufazioni, giialors §i inténda anche procedere all*ulteriore riversaments dei
dati acquisiti con 1:suddetti sisfemi di lethira targhe nella banca dati del sisteria SCNTT, ospitato.

presso il Centro Elsttionico Nazionale della Polizia di Stato sito i Napoli, dovra essere inoltata

tichiestd & quésta Direzione Centrale, torreddta dalla_documentazione tecnica clie
desgnve le modalita di inferconnessione,

Gli interventi tecniel per realizzave "sffettiva titetconnessione. alPSCNTT dovianne essere
eseguiti secondo-le specifiche tesuiche zillé‘gjat‘é,, con il supporto. ¢ Iapprovazione delle Zone
Telecomunicazioni texritorialmstite:competenti, di concerto con'il Centro Blettrorico Nazionale ed
il 5° Settore dell’Utficio per { Servizi Teenico Gestiondli della Segreteiia.del Dipartimento della
Pubblica Sicurezza.

Cid, premesso, si tappresenta chie il Sistetiir SCNTT & stato regolamentato notmativamente
da}lo ‘Schema di Decreto! che jndividuy 1 tattamenti dati effettuati dalle Forze di Polizia in
attuazions-dell’art. 53 del Codige pet ld protézione dei dati personali?: 'SCNTT prevede; infatti,
un trattamento del dati “relative di fransiti. degll gutoveicoli agquisitt attrdverso- telecamere
dedicate, [...J trasinessi a server ullocati presso gli Uffiei Periferici délla Polizia di Stato ed a
lore volta, iiviari presse Ta banca daii del C.EN, finalizzato ad aitivita- di sicurezza pubblice,

1 Supplémento drdiniatio n, 33, GAZZETTA UFFICIALE - Seris generale- 5. 145 del 24/06/2617
2£.d. Codiée della Privacy - Degréto legislative 30-giugio 2003, . 196
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'DIREZJONE CENTRALE PER GLI AFFARI GENERALI DELLA: POLIZIA DISTATO

nonché all’qccertamento ¢ alla repressione del reati a supporto delle indagini d'iniziativa o
delegate dall'Autoritd Giudiziaria”.

L’architéttura dello stesso, realizzata in modalita distrlbuita, prevede che i server periferici
di gestione dei transisti (Zicenze Plate Recognition - LPR) siano ubicati presso gli Uffici di Polizia
(Questure, Zone TLC, etc.) ed. intercorinessi i términi di flussi dati e funzionalitd con la banca
dati-ubicata presso il G.EN,

A tale proposito, considerata la sensibilita dei dati traftati,  opportuno che in fase di
valutaziorie dell’architettura dei sistemi, il Comitato Provinciale per 'Ordine e la Sicurezza
Pubblica presti particolare attenzione ai seguenti punti:

* il sistema deve consentire di distinguere i profili autorizzativi dellé diverse utenze, al
fine di controllare I'insieme di inforinazioni visibili in base alla competenza
istituzionale dell'utifizzatore (Forze di Polizia a comipetenza generale, Polizie locali
efe.); 2ol ks

o prima dell’avvio in-esércizio del sistema, & necessario definire formalmente i ruoli ¢ le
responsabilita di tutti i soggetti a diverso titolo coinvolti, dove siano descritte le finalita
che si intende perseguire ¢ laloto gestione opetativa, coerentemente con la normativa in
tema di protezione dei dati petsonali’.

Si confida nell’osservanza delle presenti Jinée di indirizzo.

F.to IL DIRETTORE CENTRALE

? Per I'eventuale fornitura di un fac-simile di protocollo d'intesa, da utilizzare come madeilo, & passibile
fare informale richiesta all'iivdirizzo mail: dipps.conitatatecnico.ps@interno.it
.in.




" POLIZIA DI STATO

CENTRO ELETTRONICO NAZIONALE
PER LA GESTIONE,: IL COORDINAMENTO E LO SVILUPPO DEGLI
ARCHIVI E DELLE PROCEDURE INFQRMATIZZATE DELLA POLIZIA DI STATO

' Specifiche infegféiioxxe dei Sistemi LPR pefiferici con il Sistema Centralizato Nazionale Targhe
e Transiti (SCNTT) re/, 2.8.1.




GLOSSARIO

CA

CEN’

DIGIT
HASH
LPR

NOC
RILEVATORE
SCNTT

SDl
SOAP

VARCO
ws

WSDL

(Certificate Authority) & il sistema del SCNT'T ehe rilascia i cortificati digitali che i sistemi
LPR debbono utilizzare per lo scambio delle informazioni con il SCNTT

Centro Elettronico Nazionale della Polizia di Stato - Napoli
Rapprcsenta Poutput di una funznone di hash
Funzione utitizzata pel h codlﬁca delle informazioni della hsm C

{License Plate Rccogmtxon) mppxesenta il sistema setver di lettura tar ghe presente nelle
centrali operative :

Network Operative Center, I"Ufficio del CEN che gestisce il sistema SCNTT
Indica la telecamera che effettua fe riprese della targa per il suo riconoscimento

{Sistema Centralizzato Nazionale Targhe ¢ Transiti) rappresenta il sistema centrale presso il
CEN di Napoli ,

Sntema di lndagme i

(Sunple Object Access PIOIOC()I.) ¢il pnotocollo utlhzzuto perlo SC‘lmblO di 1 nessagg Ltrai
servizi web del sistemi SCNTT e LPR La versione utlhzzqta ¢lal2

Rappresenta I'impianto peufcnco del LPR distribuito nel terr ltouo costituito da une o pill
rilevatori :

(Web Service) sono i servizi web esposti dai sistemi LPR ¢ dal SCNTT che consentono la loro
interoperabilita per 'interscambio dei dati (allarmi, transiti, ecc.)

(Web Services Description Language) rappresenta il linguaggio, in formato XML, per Ia
descrizione dei servizi web messi a disposizione da un determinato server.




Speclﬂche_’dl integrazione SCNTT ber uso esterno rel 2,8.1
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Specifiche di integrazione SCNTT per uso esterno rel 2.8.1

1 PREMESSA

Il presente documento illustra le specifiche di integrazione mediante le quali i sistemi di lettura
targhe (LPR - License Plate Recognition), distribuiti sul tetritorio, si inter: faccmno con 11 Sistema
Ceniralizzato Nazionale Targhe e Transiti (SCNTT).

L'integrazione tra i sistemi LPR ed il sistema SCNTT & di tipo bidirezionale. Le macto
funzionalita sono:

e Gestipne Liste (SCNTT -> LPR): il sistema SCNTT provvede all’aggiornamento delle
liste A1, A2 e C (Hot List) dei sistemi LPR;

* Gestione Rilevamenti (LPR -> SCNTT): i server LPR inviano i tt'msm € 5]1 allarmi,
questi ultimi della sola lista C, verso SCNTT.

La comunicazione tra i s1steml pet lfeucl e centrali avviene tramite i metodi espoqtl d'\l servizio
web, denominato SCNTT, del CEN di Napoh e quc!h esposti dai servizi web dei singoli LPR.

I flussi di scambio dei datx sono criptati (SSL) mediante Putilizzo di un certificato digitale fornito
dal NOC,
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; 3 ", | Specifiche di Integrazione SCNTT per uso esterno rel 2:8.1

2 L’ARCHITETTURA DI RIFERIMENTO

L architettura logica del sistema SCNTT pud essere schematizzata in:

Un componente di interfaccia utente (applicazioni on-line);

Un componente di loglca apphcatlva di conty olloe gestlone del sistema;

'_ Un componente dl pubbhcanone/l icezione dcl web services {BackOffice);

‘ Un componcnte di memon 1zzazxonc dei dati DBMS 01 aclc,

. P1u componentl di mtetfaccm con altre appllc'xzuom di alnm,ntamone del sistema

(Cet t1ﬁcat10n Authouty, sistemi LPR ecc.).

Verranno qui descritte le modalitd tecniche ed i vequisiti per I’interfaccia tra i sistemi LPR
(Applicazioni Esterne) con il sistema SCNTT secondo I’architettura rappresentata nella figura
seguente, »

[EY
Molgelrzazione

CEI'I (Base Dati Nazlnnale) ;

Bl BANE




3 REQUISITI FONDAMENTALI

Specifiche di lntegra;ll(:ne SCNTT per uso esterno ret 2.8.1

1l sistema SCNTT invia ai sistemi LPR gli agglomamum delle liste Al, A2, ¢ C utilizzando un
loro servizio web ed espone a sua volta dei servizi per ricevere i nlcv.nnenu (uansm ed allarmi)
dai sistemi LPR. -

I sistemi LPR che si interfacciano con il sis'tcma?SCNTTidcvono rispettare i seguenti requisiti:

L]

Le informazioni che vengono inviate al sistema centrale devono essere complete e
devono rispettare i criteri di obbligatotieth éspressi nelle presenti specifiche;

I sistema LPR deve aver ottenuto un proptio certificato dalla Certification Authority del
sistema SCNTT per poter gestire ’autenticazione HTTPS. 11 certificato verrd fornito da
SCNTT in modalitd gffline insieme all’id e al nome con i quali il sistema LPR viene
registrato in SCNTT e alle credenziali di accesso. La chiave privata fornita deve cssere
utilizzata per attnv'ne il pnotocollo https peri messagg1 SOAP che amvano dal sistema
centrale; SRR : . :

Oltre al riconoscimento del certiﬁcato il sistema LPR, nell’invocare i metodi esposti dal
SCNTT, deve utilizzare le credenziali rilasciate dall’amministrazione all’atto della sua
registrazione (Credential). Ad ogni messaggio SOAP inviato verso il sistema SCNTT il
campo PassKey deve cssere firmato digitalmentce con la stessa chiave privata inviata. In
particolare il campo Credential. PassKey deve contenere la firma SHAL with RSA in
Base64 della PassKey;

Tutte le richieste di colloquio’ fra i sistemi avvengono dopo aver effettuato
P’autenticazione del sistema richiedente al fine di verificare ’effettiva autorizzazione e
per garantire la sicurezza dei dati trasmessi e la non-ripudiabilitd ovvero che né il
mittente né il destinatario possano negare di aver trasmesso o rlcevuto un meesaggno

Ogm anomalia che si verifichi durante Pesecuzione dei metodi nchlequ d‘lgh s1stcm1 LPR
viene segnalata da SCNTT e codificata secondo il prospetto fornito nella tabella riportata
al paragrafo 9.1; i

Ogni anomalia che si verifichi durante I'esecuzione dei metodi richiesti dal sistema
SCNTT viene segnalata dall® LPR e codificata secondo il prospetto fornito nella tabella
riportata al paragrafo 9.1;

Il sistema LPR deve inviare a SCNTT ’anagrafica delle telecamere di rilevazione
indicando, oltre una breve desciizione, la loro esatta ubicazione unitamente ai varchi a
cui afferiscono, secondo lo schema indicato nel pr esente documento di spec1ﬁchc Inoltre
deve garantire agglomamentl in tempo reale nel caso d1 variazioni utilizzando l apposxta
funzione esposta dal SCNTT; :

Il sistema LPR deve avere un servizio web (LPR) chc esponga metodl descnttl nel
presente documento e che colloqui con il SCNTT secondo il protocolio https/SOAP {ver.
1.2). altresi il web se1v1ce deve pubblicare i wsdl forniti dall*ufficio N.O.C.;

11 collegamento in rete dCI sistemi LPR avviene secondo le indicazioni fornite. alla fine
del presente documento, di competenz.a del V Settore USTG della chletem del
Dipartimento della Pubbhca Sicurezza.

i
H

t i
l
i .
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Speclﬂche_ di integrazione SCNTT per uso esterno rel 2,8.1

4 PROCEDURE DI TEST PER L’INTEGRAZIONE LPR/SCNTT

IINOC ; mette a dlspomlone un ambxente dl teqt 1agglung1blic v1a internet per la sperimentazione
dei web sewwes L

- Pag. 8




Specifiche df Integrazione SCNTT per uso ésterno rel 2.8.4 ¢

5 GESTIONE RILEVAMENTTI

Il singolo sistema LPR deve inviare i dati del tr ansm c degh allamn(hsta C)al srstema SCNTT in
tempo reale.

Per “dato” di un transito/allarme si intende ’insieme dei metadati (numero di targa, data ed ora
del rilevamento, ecc.) unitamente alle seguenti immagini (file con estensione _]pg)

1. immagine completa del vexcolo nlevata dalla telecamera ed elaborata dall’ OCR
(obbligatoria); = - : :

2. immagine completa del veicolo a colori (solo nel caso di alial mi).

Per i transiti la foto a colori di cui al punto 2 non deve essere inviata ma solo resa dispomblle
tramite apposito servizio dell’LPR.

Nei paragrafi successivi sono descritte le funzion di trasferimento dei transiti (Gestione Transiti)
e di trasferimento degli allarmi della lista C (Gestione Allarmi).

5.1 Gestlone Transm

Il sistema LPR deve inviare i tmnsm a SCNTT con un ritardo d1 al massimo 30 mmun Il sxstema ‘
SCNTT provvede in autonomn ad organizzare gli archivi dati ed i 1mm'1g1m

La trasmissione dei dati avviene tr amxte il web semce esposto dal sistema SCNTT utlhzzando il
protocollo SOAP su https.

Prima dell’invio dei transiti ¢ necessario aver effettuato I”inserimento delle anagrafiche dei lettori.
Per transito si intende il rilievo fotografico del passaggio del veicolo rilevato da un lettore di
targhe. Nel caso il lettore effettui pi rilievi fotografici per un singolo passaggio del veicolo
rilevato dal lettore, ad SCNTT deve essere inviato un solo transito per passaggio.

La tabella seguente illustra la struttura dell’entita Transit
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Specifiche di integraziane SCNTT per uso esterno rel 2.8.1

Nome Attributo

- ;Detect]d

Descrizione

Idcutiﬁc'ltivo rilcvato'rc che ha registrato I'evento

'Tr'lnsntDateTlme

® Dala ora transito in millisccondi (xsd: d'\tchme YYYY-MM-DTHH:mm:ss SSS)
* PlateNumber Numero della targa del veicole
PlateCountry Nazionalitﬁ della targa (vedi tabella SDI allegata)
* LPRImage Immagiﬁe rilevaia datla thécamera LPR (JPEG-BASE64)
, ;Ove‘l'-‘vicﬁl'mage\ ‘ g;:ﬁ?nflirllz é}la‘igeprcsente sul mstclm LPR da utilizzare per un eventuale recupero
Categoxy HAL A2, "“’AL/AZI":" '
Vehiclc Mql‘éa tipo ¢ colofe del veicolo
Note Cmfnpo libero per cventuali annotazioni (vedi par. 9.2)
ErrorCo de Campo gestjto dal SCNTT che inserisce il cod;ce d’errore sc Vinserimento del
record non ¢ andato a buon fine
Campo gestito dal SCNTT che descrive l’euoac se 'inserimento del record non &

ErrorDesc

andato a buon fine

Tabc!la Gli attributi (lell’entlta Transit

‘La cluave umvom che 1dent1ﬁc*1 il smgolo tlansxto per ogm rilevatore (Detectld) ¢ data dalla
combm'mone dex camp1 Platt.Numbm e Trm\sitDatLTime

Per garantire Punicita dei nomi ‘delle immagini utilizzare deve essere utilizzata la seguente
nomenclatura: NAAAAMMGGHHMMSSRT jpg com:

L

L J

- N indica 11 numero di targa

AAAAMMGGHHMMSS mdlca la ddta/on del rilevamento

T mdlca fa hpologla

R mdlca. I’id del ulevatme

o. Li lmmagme OCR '

o' Fimmagine a coloti

L'immagine OCR di tipo L inviata deve essere completa, ovvero deve essere visibile I’intero
contesto scenico-¢ deve averé una usoluzmnc mmlma tale da consentire, per fini giudiziari, una
lettura della ta1ga a occhlo nudo.

L’immagine di tlpo F inviata deve cssele, come pex il tipo L, completa, ovvero deve essere
visibile I’intero contesto scemco, maa colon in modo da consentire il rlconoscnnento del colore
e del veicolo. ' :
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Specifiche di lntegrazldné SCNTT per uso estérno rel 2.8.1

Per ottimizzare i tempi di trasferimento ¢ minimizzare 1’ccoupazione della banda, poiché per ogni
telecamera sono attesi in media un elevato numero di transiti giornalieri, il sistema SCNTT non
deve ricevere dai sisterni LPR le immagini di contesto (F), che nel singolo record rappresentano
I’attributo di dimensione maggiore (fino 200 KB). Il sisterna LPR déve esporte un scrvizio che,
invocato dal SCNTT, restituisce I’immagine di contesto cosi come descritto. nel § 8.1.

Una volta che il sistema LPR ha preparato i transiti da inviare 1i trasferisce al CEN attraverso
Pinvocazione dcl metodo updateTransits esposto dal web service SCNTT il cui schema é
descritto nella tabella seguente

SCNTT.updateTransnts

. | array of . L
* | arrayOfTransit - Transiti registrati
<Transit>

credential <Credential> Identificativo sistema LPR inviante,

e 5 ivw‘ 2
S . Se l’mwo & andato a buon f ine /'grray ¢
* | Result array of vuoto ﬂltl:ll'nefltl mym itre 'Il}blf:l ‘fh‘f’ non
: <Transit> sono stati registrati comprensivi di codice
- d’errore c la relativa descrizione.

Tabella ~ 1} metodo SCNT T.updateTransits

Ad ogni trasmissione deve essere inviato un numero limitato di record. Inizialmente & previsto il

trasferimento di un pacchetto dati con dimensione massima di 6 MB (circa 300 transiti per

immagini di 20 KB). Al fine di un invio di transiti in tempo reale i pacchetti di dati possono

esscre inviati parallelamente al fine di rispettare i vincoli temporali per I'invio dei dati senza
comportare la saturazione della banda nella dlsponlblhta dell*ufficio. Per ogm pacchetto &

necessario verificare I’esito de.ll’mwo e del caricamento,

1 transiti inviati ¢ non ricevuti dal sistema SCNTT per itraggiungibilita dello stesso o non insetiti
a causa di errori imputabili a SCNTT (cod. err. 4) devono essere ritrasmessi fino a esito positivo o
comunque fino al raggiungimento dei tempi previsti di conservazione del dato (15 gg).

Il componente Services Adapter Inbowzd plescnte sul SCNTT provvede a gestire Pinvio dei
transiti eseguendo:

. un controllo formale sui dati;
. il loro inserimento nclla base dati;

. P’invio degli eventuali errori.




'Speclﬂche‘dl integrazione SCNTT per uso esterno rel 2.8.1.

Come indicato nella Tabella — II metodo SCNTT.updateTransits, il metodo SCNTT.updateTransits
restituisce al sistema LPR inviante un array (Result) con i transiti non archiviati. Nel caso Patray
sia vuoto indica che il trasferimento non ha _prodotto errori, altrimenti viene indicato per ogni
targa, il cui inserimento ha prodotto un errore, il relativo codice di errorc € la sua descrizione.
Particolare attenzione deve essere posta da parte degli LPR agli errori relativi all’identificativo
della telecamera di lettura targhe (Detectld) che devono esserc risolti prima di procederc ad
ulteriori invii da parte della stessa (il sistema non accetta transiti da telecamere non
recedentemente 1eg1stratc tramite apposito servizio SCNTT).

Il s1stema LPR dopo aver cor retto il dato errato, deveritrasmettere tali transiti in un nuovo arr ‘ay
(anche insieme ad altri nuovi transiti). SCNTT tiene conto del numero globale di errori per ogni
s1stema LPR m modo da poter cvxdenznaxe comunque su base statistica le cvemuah anomalie.

Al patagl afo 9.1 sono riportati alcum COdlCl di errore previsti.

A seguito di fermo dell’invio dei transiti ad SCNTT per motivi tecnici, al ripristino della
funzionalita questi, ove disponibili, devono essere inviati ad SCNTT a partire dai pili recenti.

Tutti i lettori devono essere temporalmente sincronizzati con il server LPR che a sua volta deve
essere sincronizzato con il server SCNTT con le modalita mdlcate dal N.O.C. in fasi di
attivazione del sistema LPR. ‘

52 Transiti Tai‘ghe non Leggibili N

I transiti inviati al sistema SCNTT secondo le modalitd descritte nel precedente paragrafo sono
assocmtl a targhe lette e uconoscnute dai 'nngolx rilevatori anche parzialmente

Nel caso perd il transito sia 1elat1vo ad un veicolo la cui targa & assolutamente non letta (essun
carattere) perché mancante o coperta, il dato deve essere inviato ugualmente al SCNTT
utilizzando il metodo SCNTT.updateTransits ed impostando come numero di targa il valore
predefinito Platci__Number =“NOPLATE”

53 Gestlone Allarmi

i s1stcma LPR pmvvode a contlollzue se ]c talghe del veicoli nlevatl siano contenute nclle liste
(Al, A2, C) fornite dal SCNTT

Gli allarmi 1elatm alle hste Al ed Az rcsmno di competenza locale, Gli allarmi relativi alla lista

" Al devono visualizzare tutte le indicazioni SDI comprese quelle nel campo note. Gli allarmi
A2 dovranno essere visualizzati su spccifica attivazione dell’opcratore di sala operativa, in base
alla fascia temporale ed a specifici lettori, ¢ devono visnalizzare tutti i campi forniti da SCNTT. I
suddetti tipi di allarmi non devono essere inviati a SCNTT.

Per gli allarmi della lista C occotre inviate immediata: notifica con i relativi dati a SCNTT. Il
sistema LPR deve visualizzare l'allarme all’operatore di sala operativa solo se indicato nella
segnalazione (flag di visualizzazione), in tal caso deve visualizzare anche le note operative della
segnalazione stessa, La lista C non deve essere visualizzabile dagli utenti del sistema LPR.

Le informazioni contenute neélle §eghala’210ni d*allarme sono di fatto le stesse inviate per i
semplici transiti solo che, vista la differ ente opcxatmté ela necessxta di un.invio in tempo reale,
‘viene adottata una_ gestione sepalat'x uuhzzmdo sempre una chlamah SOAP con le stesse
modalita indicata per la gestxone dei tr ansm
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Specifiche di Integyr.azlqne SCNT_T per uso esterno rel 2,8.1

Le informazioni degli allarmi sono uportate nclla struttuta dc]l’entnt& Alm micui dttllbutl sono
elencati nella seguente tabella.

Nome Atiributo Descrizione

Gateld Identificativo del varco che ha registrato ’evento
® GateDesc Descrizione del varco cﬁe‘ ha registrato l‘cvent.o
* Detectld Identificativo rilevatore che ha registrato I’evento
* | DetectDesc | Descrizione del rilevatore che ha r’egistrato’ ’evento
* ’I‘ransitDathlme Data ora taansxto (xsd dateTime YYYY- MM-DTHH mim:ss SS8 lmlhsecondl)
GPSLocation k Comdmate rilevate dal sistema GPS se presente
* | PlateNumber Numcto _della'.targa del vcicql{o
PlateCountry Nazionalita della targé p Codice ISO vedi tabella SDI
* LPRImage Immagine rilevata délla telecamera LPR (JPEG-BASE64)
Overviewlmage Immagine di contcsto (JPEG-BASE64)
* | Category Tipo di allarme = C fisso
Vehicle - Matca tipo ¢ colore del veicolo
* Office . Identiﬁcativo dell’ufficio che ha inserito Ia segnalazioﬁe
ErrorCode Campo gestito dat SCNTT che inserisce il codice d’errore se I'inserimento del
record non & andato a buon fine
ErrorDesc Campo gestito dal SCNTT che descrive 'errore se Pinserimento del record non
¢ andato a buon fine
Note Al A2, L AL/A2/.... (vedi par, 9.3)

Tabella ~ GH attributi deli’entitd Alarm

Nota Bene: se a fronte di una segnalazione di lista C un transito ha determigmtb' un allarme,
deve essere inviato a SCNTT unicamente come allarme e non anche come transito,

11 sistema LPR, per segnalazioni multip]e sulla stessa tar ga, deve generare ed inviare a
SCNTT un numero di allarmi pari al numero delle segnalazioni.

Sebbene tecnicamente non ebbligatorio il sistema LPR deve invnare, se disponibile, anche la
foto di contesto (F).

Gli allarmi devono essere inviati in tempo reale e singolarmente. In caso di code di invio di
transiti, si deve dare la priorita all’invio degli allarmi.

Due segnalazioni di uffici differenti per una stessa targa deveno essere consnduate
separatamente e ciod due segnalazmni lndxpendentl.




Specifiche dl integrazione SCNTT pér uso esterno rel 2.8.1

Una volta che il sistema LPR ha preparato il file dell’allarme lo invia attraverso il metodo
updateAlarms esposto dal web service SCNTT il cui schema ¢ descritto nella tabcll'\ successiva,

SCNTT. updateAlarms

: L ar ray of‘ :
arrayOfAlarm Alfarme lista C
<Alarm>
credential: <Credential> Identificativo sistema LPR inviante.

Sc I’ mvno ¢ and'\tu a buon ﬁnc Parray &
vuoto altrimnenti invia gli aliarmi che non
sono stati registrati, il codice d’etrore ed
una sua descrizione.

aray of

Result -
<Alarm>

Tabella — 1 metodo SCNTT.updateAlarms

Si ribadisce che la segnalazione di un allarme di lista C deve essere inviata in tempo reale, ad
ogni trasmissione devono essere inviati un qolo record. E' previsto il trasferimento di un pacchetto
dati comprensiva dell’nnmagme dl contesto. -

1l componente Services Adapter Inbound px esente sul SCNTT pxovvede a gestire I’invio dei
transiti eseguendo.

.. un controllo for male sui metadatl,:_‘
o i loro inserimento nella base dati;

¢ [l’invio degli eventuali errori.

Come indicato nella Tabella — It metodo SCNTT. updateAlzums, il metodo SCNTT updatediarms
restituisce al sistema LPR inviante un grray: (Result) con gli allarmi non archiviati, Nel caso
Parray sia vuoto indica che il trasferimento nen ha prodotto errori, sltrimenti verra indicato per
ogni targa, il cui mseumcnto ha prodotto un CllOlC, il 1cIat|vo ‘cedice di errore e la sua

descrmonc ¥

In caso di ei*réri imputzibiii al éistelha LPR' l‘allaﬁne déi}é essere réiiwiato solo dopo aver corretto
il dato errato, entro il 1agglunglmcnto del temp1 plchStl dn conscwaznone del dato (90 gg).

Gli allarmi inviati e non ricevuti ‘dal smtexm SCNTT: per 1uagg1ung1b1hta dello stesso o non
inseriti a causa di errori imputabili a SCNTT (cod. err. 4) devono essere ritrasmessi fino a esito
positivo o comunque fino al lagglunglmento dei tempi previsti di conscrvazione del dato (90 gg).

Al paragrafo 9.1 sono riportati alcuni COdlCl dl 230 0!0 plCVlStl
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Specifiche dl integrazione SCNTT per-‘us‘o:estemo rel 2.8.1

3.3.1 Aggiornamento note operative Lista C

Quando un ufficio inserisce una segnahzmnc d1 lista C “visibile” deve compllmc anche 11 campo
Action che indica le eventuali azioni operative .che debbono essere svolte nel caso il velcolo
segnalato venga rilevato (Bloccare il vmcolo, ecc.). ‘

Poiché Pazione & successiva all’invio dell’allarme a SCNTT viéne reso dlSpOﬂlb]lC dl sistema
LPR un servizio web per poter mv1are/agg1ot nare, in usposta all azione uchlesta le note LPR
dello specifico allarme. :

Atiraverso una sua interfaccia, il sistema LPR dopo aver -preparato- il messaggio, lo invia
attraverso il metodo wpdatedlarmsListC, esposto dal web. service SCNTT il cui schema &
descritto nella tabella successiva.

SCNTT. updateAlarlestC

* arrayOfAlarmList ‘am\y of Nota allarme lista C
c _ <AlarmListC> . i :
* Credential <Credential> . | Identificativo sistema LPR inviante.

Sc Pinvio & andato a buon fine Varray &
vuoto altrimenti invia gli allarmi ia cui
<AlarmListC> |wota operativa non & stata registrata, il
D codice d’errore ed una sua descrizione.

O N array of
* Result

Tabella ~ 1l metodo SCNTT.updateAlarmsListC

Come indicato nella tabella precedente, il metodo SCNTTupdatedlarmsListC restituisce al
sistema LPR inviante un arrgy (Result) con gli allarmi la cui nota allarme non ¢& stata registrata.
Nel caso I'atray sia vuoto mdma che il trasferimento non ha prodotto enou, altnmenu verra
indicato per ogni errore il relatlvo codice e la sna descuznone : 3

53.2 Gestione Allarmi lista Al e A2

Nel caso un transito generi un allarme relativo alla lista Al o A2 la segnalazione vienc gestita
operativamente a livello locale e non occorre una sua notifica al SCNTT. Cid nonostante questi
trangiti vengono trasferiti a SCNTT come semplici transiti (vedi § 5.1), inserendo nell attubuto
Category del transito il valore della categoria (A1, A2,.... Al/A2/....).
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Specifiche di integrazione SCNTT per uso esterno rel 2,8.1

6 GESTIONE LISTE

Attraverso questi servizi il sistema SCNTT invia gll agglomamcntn delle llste dm veicoli segnalati
o ricercati (A1 A2 ®) al smgolo LPR

Tutti i file Vengono dlStrlblIltl in tempo “quasn reale” dal etstema %CNTT (ne'\\ -real time) dopo

aver generato/aggiornato le liste divettamente o collegandos1 ai sistemi periferici (motorizzazione,
SDI, ecc).

La tempistica degli aggiornamenti delle singole liste, modificabile in caso di particolari esigenze
operative, & inizialmente cosi definita;

& Lista Al “near real-time” ;
o Lista A2 una volta a settimana
. Lxsta C “leal-tune”

- Gli agglomamentl automatch hanno i inizio meedlatamente dopo it pl o scatico completo delle
liste (liste Al, A2 e C) in fase dinstallazione o ogni ¢ualvolta per motivi di manutenzione ¢
necessario scaricare tutte o solo alcune liste complete (campo LastUpdate = null),

La suddetta attivity deve essere cffettuata in accordo con il NOC al fine di evitare Pinvio degli
aggiornamenti prima del termine del caricamento delle liste nell’LPR,
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Specifiche di IAntegrazi‘one_ SCNfT per u,s'o, esterno rel 2.8.1

Lc informazioni delle liste saranné rlportate nella qtruttula dcll entlta Hothst i cu1 attnbutl SONo

elencati nella seguente tabella.

Nome Attributo

Deserizione

Category

Tipo segnalazione (A1, A2, C)

* Plage_Number

Numero di targa del veicolo

Plate_Country

Nazionalifd della targa — Codice lSO vedi tabetla SDI

TipoVeicolo | Tipo veicolo (01 “Automobile”, ece. vedi tabelh SDI a]]cgata)
Indica il motivo della segnalazione. Nel ca80:

. Al = Ruban smarrito, ecc. |
Role

s A2 =Non revisionato ecc.

¢  C = Segnalato, ecc.

* Office Ufficio inseritore (motorizzazione civile nel caso A2)

Vehicle Descrizione del veicolo {marca, modello, colore, ecc.)
Visible Se “N” occorre che I'allarme sia non visibile in sala opemuva (Solo ListaC)
Action Eventuale azmne da mnapl endere (Bloccare veicolo, ece.) .

* DateTime_In

Data/Ora registrazione (xsd: dateTime YYY Y-MM-DTHH:inm:ss)

DateTime_Out

Data/Ora cancellazione (xsd: dateTime YYYV-MM-DTHH:mm:ss). Sc
valorizzato & una cancellazione

Note

Note da visvalizzare con I'allarme in sala operativa

Tabells - Gli attributl dell’entits HotList

Una volta che il sistema SCNTT ha preparato gli aggiornamenti 1 invia a tutti i sistemi LPR
attraverso il metodo updateList esposto dal web service LPR il cui schema ¢ dCSCl ntto nella

tabella successiva,




Specifiche di Integrazione SCNTT per uso esterno rel 2.8.1

LPR. updateList L

“a:ray of

® arrayOfList : Liste targhe
<HotList> . '
* o lUser = |<Credential> Identificativo sistema SCNTT.

. - Se I'invio é andato a buon ﬁne PParray &
array o vuoto altrimenti invia le targhe che non
> 1 " N M [ up
<HotList> sono state leg.ls'tlatc, il codice d’errore ed
T una sua descrizione.

% Result

:Tabelta~T1 me‘tddo LI:‘RéllpdateLls't

N.B.: nella Llsta C (auto segnalate) ¢ possibile 1a presema di pitt segnalazioni per Ia stessa
‘targa inserite perd da uffici differenti, con note oper ative differenti e flag di visualizzazione
impostato dlfferentemente. _

N.B. Gli LPR qualora non reglstrmo gli aggiornamenti delle liste devono indicare ad
SCNTT l’errore con relativo codice e la sua descrizione.




Specifiche dl integrazione SCNTT per uso esterno rel 2.8.1

6.1 MECCANISMO DI PROTEZIONE DELLALISTAC.

Tra le liste che vengono inviate ai smgolx sistemi LPR, la lleta o {auto ricercate per scop1 diPG)e
quella che contiene i dati maggiormente riservati. SCNTT, sia a livello centrale che a livello di
trasmissione del dato, implementa dei meccanismi di sicurezza nell'ottica di “proteggere” le
informazioni della targa e dell’ufficio che ha inserito una segnalazione.

Per poter garantire questi livelli di sicurezza anche presso i sistemi periferici, SCNTT invia i dati
della lista C con la targa e I"Ufficio segnalatore criptati secondo una funzione che viene fornita in
fase di registrazione del server LPR.

In questa logica, il sistema LPR, prima di confrontare i transiti con gli elementi della lista C, deve
applicare alla targa rilevata la stessa funzione di cifratura. Solo per le segnalazioni “visibili”, se il
match & positivo, il sistema LPR deve invocare il metodo checkHash esposto da SCNTT per la
verifica della “non collisione”, Se la targa ricercata non coincide con quella rilevata, il metodo
ritorna un nulf v1ceversa inviera il valore dell’ufﬁcxo segnalatore in chiaro,

A livello di server LPR, la cifratura di ogni transito aviene molto velocemente e non consente di
tisalire alla stringa di input in quanto l'algoritmo ¢ non invertibile, ossia non & possibile
ricostruire il dato originale a partire dalla stringa che sard restituita in output,

Nella figura seguente lo schema proposto,




Specifiche di Integrazione SCNTT per uso esterno rel 2.8.1

Lo sdliemd del iﬁetodb’chcckHash ¢ descritto nella tabella suécc'ssiva

SCNTT.checkHash

In caso di segnalazioni visibili e di un match con un veicolo rilevato, fornisce al sistema LPR il
contx ollo per la non colllstonc In caso di & ue |cst1tu:sce m chruo anchc "ufficio se; nalato:e

" Plate Number . string Numero della targa da controllare per la non

collisione
* Office . string . | Ufficio segnalatore cifiato
s |  DateTime détéTime.is 08601 Data/Ora registrazione (xsd: dateTime YYYY-

STV ] S ‘ ‘ MM-DTHH:min:ss)
‘ T LPR <C1'edent1a1> : Identlﬁcanvo qmcma LPRucluedeme

Tn caso di non collisione, restituisce in chiaro
*ufficio scgnalatore. Altrimenti ritorna un oull

* Result © String

‘Tabella - Tl metodo SCNTT.checkHash

6.2 Flusso prehevo liste

Attxavelso questo servizio il singolo LPR puod i inviare una uchlesta a SCNTT di aggiornamento
parziale o conpleto delle liste, ovvero 1’elenco di tutte le segnalazioni a quel momento attive.

In fase di prima attivazione del collegamento tra 'LPR ¢ SCNTT & necessario effettnare uno
scarico completo. Gli aggiornamenti vengono successivamente inviati automaticamente a partire
dalla data di scaiico delle liste.

Per U’operazione. di scarico delle liste & necessario coordinarsi con it NOC al fine di bloccare
Iinvio degli aggiornamenti fino alla conclusione del primo caricamento.

Al fine di sincronizzare nuovamente le propric liste, nel caso qualche aggiornamento non fosse
. stato correttamente gestito per ‘malfunzionamenti dell’LPR, & p0551b11e riallinearc le liste
- invocando il metodo gefList, esposto dal web service SCNTT il ‘cui schema & descritto nella
tabella ‘successiva, indicando la data di partenza degli aggiornamenti necessari. Per il prelievo
completo delle liste bisogna impostare il campo LastUpDatc = null.
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Specifiche di integrazione SCNTT per uso esterno ref 2.8.1

SCNTT.getList

S

TALL="Tutte

‘ Al = solo la lista Al
* | TypeList string
) A2 =solo la lista A2

C=sololalista C

* [ LastUpdate dateTime.iso8601 Data c ora dell’ultimo aggiornamento, Se = null
‘ lista completa

* |LPR <Credential> Identificativo sistema LPR richiedente.

AT

ListFile

file

richiesto

Tabella ~ ! metode SCNTT.getList

La lista delle segnalazioni sichiesta ¢ resa disponibile in formato zip e la sua nomenclatura &
T_YYYYMMDD_HH24MISS.zip con T che rappresenta la tipologia della lista scelta (ALL,
Al, A2, C). e YYYYMMDD HH24MISS 1la datafora di richiesta.  I1 file
T_YYYYMMDD_HH24MISS.txt contenuto nel file compresso seguird il tracciato della
strattura <IHotList>. T campi sono separati dalla virgola ¢ ciascun record termina con un CRLF.

L’Amministrazione si riserva la facoltd di richiedete che venga effettuato un’operazione di
scarico liste, qualora ne sussista Pesigenza per motivi tecnici ¢ comunque nei casi di
disallineamento delle liste targhe dei sistemi con quelle di SCNTT.




specifiche di Integi’a:zlung SCNTT pet uso esterno rel 2.8.1

7 L’ANAGRAFICA LPR E VARCHI /LETTORI
I dati anagrafici del singolo sistema LPR SOno gestlu dal sistema SCNTT
All’atto della registrazione verranno genex ati:

¢ un identifi icativo (id) univoco |

¢ unnome | o

s delle crédenzialli di accesso (username e password) .

AlPatto della registrazione & prodotto un certificato che vienc fornito offline al sistema LPR.

Questi dati, insieme alle cr edenziali di accesso ed al certificato, sono gli attributi che devono
essere utilizzati dal sistema LPR per Pinterscambio di informazioni con il SCNTT
(<Credential>).

Resta invece a carico del singolo LPR la gestione € la manutenzione in SCNTT dell’anagrafica
delle telécamele di lettura targhe (rilevatori) di propria competenza tramite appositi servizi web.
Nella figura successiva & mostrato lo schema della gerarchia a “tre livelli” impostata nel SCNTT
per i sistemi LPR. - :

"Sliste:;\n LPR1 : [ Sistems LPR u ]

e

Figura — Anagrafica rilevafori: la gerarchia a tre livelli

Ogni sistema LPR ¢ costituito da pili varchi distribuiti nel territorio a ciascuno dei quali
afferiscono uno o piti rilevatori di transiti.
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Le informazioni dei rilevatori sono riportate nella struttura dell entitd Detector i cui attributi sono
clencati nella seguente tabella.

Obb. Nome Attributo Descerizione

‘Gateld [dentificativo del varco

* GateDesc Descrizione del varco (ubicazione, ecc.)

* Detectld [dentificativo Q'ile\.latorc ‘

* DetectDesc Descrizione del rilevatore (tipo corsia, ecc.)
Direction Direzione de[la corsia (I=in— in ingresso O = out — in uscita)
GPSLocation Coordinate rilevate dal s1slema GPS se presente -

* StartDateTime Data/On 1cg1st1aznonc (xsd datchlc YYYY MM-DTHH :Min:ss)

Data/Ona cancellamone (xsd: “dateTime YYYY MM-DTHH:mm:ss). Se

ateTime
EndDate valorizzato & una cancellazxone
Note Camnpo libero per eventuali anuotazioni
Campo gestito dal SCNTT che inserisce il codice d’errore sc ’inserimento
ErrorCode .
del record non ¢ andato a buon fine
Campo gestito dal SCNTT che descrive Ietrore se I'inserimento del record
rrorDesc :
fE non ¢ andato a buon fine

Tabella - GH attributt dell*entith Detector

Nota Bene: Le coordinate GPS debbono essere inserite nel formato uniformato ai sistemi
UTM e MGRS che ¢ il seguente: or dine longitudine — latltudine e formate Gradi minuti
secondi millesimi (DMS)

In fase di avvio dei sistemi LPR l’attivitz\ di registrazione delle anagrafiche dei lettori &
indispensabile per la ricezione dei transiti ¢ degli allarmi da parte di SCNTT. La descrizione
anagrafica deve esserc coincidente con quella del sistema LPR. La descrizione deve essere
completa indicando anche la direzione di matcia (ad es. “25-CZ-V24A-Via Gattoleo dir. Sila”),

In caso di variazione/cancellazione/inserimento di uno degli atiributi, il sistema LPR dovra
aggiornare automaticamente ’anagrafica utilizzando il metodo updateDetecto:s esposto dal web
service SCNTT il cui schema & descritto nella tabella succcssxva ‘

B’ necessario contattare il NOC per le 1struzmm circa il fonnat dclle anagnahche eleela
procedura pet le attivitd di UpdateDcteLtms




Specifiche di Integrazione SCNTT per uso esterno rel 2,8.1

SCNTT. updateDetectors :

e

FEIE R b - a‘rraycfi g
* arrayOfDetector Rilcvatori registrati
<Detector>
* User <Credential> Identificativo sistema SCNTT.

o
) Se I’invio & andato a buon finc array &
artay of - - " | vuoto altrimenti invia le anagrafiche di un
rilevatore che non sono state registrate, il
codice d'errore ed una sva descrizione.

<Detector>

Tabella — It metodo SCNTTupdateDetectors

Il metodo SCNTT.updateDetectors restituisce al sistema LPR inviante un array (Result) con i
rilevatori la cui variazione/inserimento/cancellazione non & stato registrato. Nel caso Parray sia
vuoto indica che il trasferimento non ha prodotto errori, altrimenti verra indicato per ogni errore it
relativo codice ¢ la sua descrizione. Le informazioni di dettaglio sono dispouibili presso il
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- Specifiche di Ihtegrazléne SCNTT #er uso esterho rei 2.8.11 :

8 ILWS DELSISTEMALPR

Oltre al metodo LPR.updateList preceden&niente visto {Tabella — Il metodo LPR.updateList), il
sistema LPR deve esporre anche i metodi che sono descritti in questo capitolo:

s LPR. getImage: ¢ il metodo utilizzato dal SCNTT per il recupero delle nmnagnn di
contesto (F) dei semplici transiti

s LPR. getLprInfo. & un metodo dl sefvizio utilizzato dal SCNTT per verlﬁcane lo stato
del scrvizio web del LPR.
8.1 lpr. getlmage

Questo metodo viene invocato dal SCNTT quando ha nccessit di visualizzare o scaricare anche
le immagini di contesto di un transito precedentemente reglsn ato. 11 suo schema & descritto nella
tabella successiva.

LPR. getlmage

= L R RN
PlateNumber string Numem di targe g’1 del velcolo
* I DataTimeTransit dateTime.iso8601 1 Data ¢ ora del transito
* | fileName string : - | Nomc dcl file,jpg da recuperare
* | User <Credential> Identificativo del SCNTT.

% |Result | ' trng . . Immagme converhta in baseﬁ4

Tabella — Il mctodo LPR.getlnage

8.2 lpr. gelnfo

E’ un metodo di servizio utilizzato dal SCNTT per verificare lo stato del web service LPR. 1l suo
schema & descritto nella tabella successiva.
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LPR. getLprInfo

* |Result - String
| Si deve inserire la Data e ora del sistema (YYYY-
MM-DTHH: mm:ss SSS). Eventuali aitre

infotmazioni richicste saranno separate da il
carattere ;"

Tabella 1} meiodo LPR.getLprinfo

N.B. I C.E.N. si riserva la facoltd di richiedere al’LPR, qualora ce ne fosse Ia necessita al
fine di garantire il corretés scambio dati tra j sistemi, aggiornamenti di ogni genere relativi
alPinterfacciamento con il sistema 8. CN.T. T., siano essi dcl certificato digitale, del system id
del’LPR, della getlist, ecc. :
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I

9 LE STRUTTURE DATI

Codici di Errore

Codice
Contenuto della descrizione testuale
del fanlt

nunierico Spiegazione

del Tault

Parametro obbligatorio mancante.

1 Nella struttura di ingresso, non & stato fornito un Nome del parametro mancant.
parametro necessatio all’esecuzione. '

Parametro errato.

2 Nella struttura di ingresso, & stato indicatowny .~ DCS’Cl‘lZlOﬂe_de_l parametro indicato con
parametro con un valore di tipo diverso da quello un tpo errato.
previsto,

Errore di autenticazione, .
3 o D Nessuno,
Credengziali non valide, :

4 Errore interno : ' e Descrizione ctrore

Immagine mancante/non corretta

5 Limmagine del transito/allarme iilevato non ¢ | Notifica errore
presente o non & corretta '
Immaglne di contesto mancante o nen corretta
6 L'immagine di contesto del transito rilcvato, Notifica errore
obbligatoria per gli allarmi, non ¢ presente o non é
corretta ‘ '

Record gia presente in archivie

Durante [*inserimento di un transito/allarme il L L

7 sistoma SCNTT verifica che in rocord & gia presente | 1Notifica errore della violazione della
in archivio, Oppure durante la registrazione di un chiave.

inserimento di updatelist P'LPR verifica che il record :
¢ gid presente.

Record non presente in archivio

Durante I'inserimento o ’aggiornamento di un
8 allanne di lista C da parte del sistema LPR il sistema | Notifica errore che il record non esiste.
SCNTT non trova la relativa segnalazione. Oppure
durante la registrazione della cancellazione di.
updatelist 'LPR non trova il relativo record.

Rilevatore non presente in archivio

Durante I'invio di un transito/allarme viene indicato | Notifica errore -
un Gate_id o Detect_id non presente o non valido
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:Speclflche _dl Iniegrazlone SCNTT per uso esterno rel 2.8.1

Numero di record invigtl in cecesso -

‘ IO o ~ Indica che & stato ié)viato un numere di ‘ No.tiﬁl(‘:a il numero di record in eccesso.
transiti/allarmi maggiore di quanto impostato dal
SCNTT(300 record per i transiti ed 1 per gli allarmi)

Certificato intviato non riconosciuto

1 Indica che il certificato inviato non corrisponde con | Notifica errore
quello registrato o hon csiste
¢ | Certificato inviato scaduto : :
12 : ; : SRR Notifica orrore
Indica che if certificato inviato ¢ scaduto
.| Certificato inviato vevocato 5 ‘
13 P oo : s Notifica errore
Indica che il certificato inviato & stato revocato
LPR non autorizzato -~ -
14 Notifica errore

Indica il caso in cui un sistema LPR disabilitato provi
a colloquiare con il SCNTT
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9.2 Struttura <’I‘rans1ts>

7 AT R X X % X
Detcctld slring Ideuuﬁcatlvo rilevatore che “ha leglbtlalo 1 cvcnto
* * ' TransitDateTime string Data ora fransito (YYYY-MM-DTHH:mm:ss S8S)
* * | Plate_Number string Nutero di targa del veicolo
i ionalitd della targa — Codi i tabell
Plate_Country string Nagzionalita dg la targa = Codice [SO vedi tabella
pha SDI . o
‘ . Rapprescntdzione in base64 dell'immagine tilevata
* "
LPR _Tmage string dalla telecamera LPR
OverviewImage strin Nome del file da utilizzare per 1 evommle richiesta
viewlmag i g al sistema LPR.
Category * string mulio se semplice transito aitrimenti indicarc Al,
¥ A2, ..., AUA2....
Vehicle string Matca tipo e colore del veicolo
. Campo gestito dal SCNTT che inserisce il codice
ErrorCode string d’crrore se l’msenmento del recond non & andato a
o buon fine. :
ExrorD string Campo gestito dal SCNTT che descrive I’errore se
! cse I"inserimento del record non & andato a buon fine
Note 2 string Campo libero per cventuali annotazioni

Nel caso in cui sia inviato il transito di una targa segnalata in una lista targhe che
non sia lista C, nel campo “Category” | sistemi LPR devono Indicare la categoria della lista

in cui la targa & segnalata.

2

Net caso di sistemi LPR con apparati mohili nel campo “Note” del transito devono essere
inviate a SCNTT le coordlnate GPS nel formato UTM e MGRS, separate da eventuali ulterion note dal
carattere speciale “#”, Es. 14’ 9'22 18"E 40’50'40 377“N#<altre note> }




9.3  Struttura <Alarm>

 Specifiche d! Int'egra'zlone:' SCNTT pér iso esterno rel 2.8.1 '

.

Gateld string Identificativo del varco che ha registrato ’evento
* . | GateDesc string. | Descrizione del varco che ha registrato ’evento
.| Detectld string’ - | Identificativo rilcvatore che ha registrato ’evento
DetectDesc string Descrizione del rilevatore che ha registrato ’evento
TransitDateTime string Data ora btrzmsito (YYYY-MM-DTHH:mm:ss SSS)
string _Coordinate GPS rilevate uniformate ai sistemi
GI'S_Lvocatlon UTM ¢ MGRS,
Plate_Numbeyr string Numero di targa del veicolo
Plate Country steing: Nazionalita della targa — Codice ISO vedi tabella
S Spl
P .:s_tlfing_v Rappresentazione in base64 dell’immagine rilevata
LPR_Image ‘ dalla telecamera LPR
o . ot R . + H ag, M a1 i
Overviewlmage string appresentazione in base64 dell’ inimagine di
. contesto
Category . string Tipo Allarme = C (fisso)
Vehicle string | Marca tipo ¢ colore del veicolo
Office : Stringy _ Ident:ﬁcfmvo dellufficio che ha inscrito la
segnalazione

Co Chn e -| Campo gestito dal SCNTT che inserisce il codice
‘ErvorCode fstt‘ing' d’crrore se Pinserimento del record non ¢ andato a
] : buon fine

' string Campo gestito dal SCNTT che descrive ’errore se
ErrorDesc at . \

; : I’inscrimento del record non € andato a buon fine
Note 3 string | nullo oppurc A1, A2,.... AT/A2/....

Nel caso di allarmi di targhe segnalate anche helle altre liste il sistema LPR nel

campo “Note” dell’allarme deve inserire la categoria della relativa lista (A1, A2,....

A1/A2]....).
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94 Struttura <HotList>

# * | Category siring Tlpo segnalazmne (Al A2 C,.. : )

* * | Plate_Number st;‘iné Numero d1 targa del VCICOlO

Plate_Country string Namondhta della tar gd Codice ISO vedi tabella SDI

-] Indica il motivo della segnalazione. Nel caso:

& Al = Rubato, smatrito, ecc.

Role . |string :
: e A2 =Non revisionato ecc.
s €= Segnalalo, ecc.
* | Office "|'string | Ufficio inseritore (motorizzazione civile nel caso A2)
Vehicle string Descrizione del veicolo (marca, modello, colore, ecc.)
— - - - . - m
VohicleType - | String ';‘glo veicolo {M motociclo, A auto, cce) vedi tabella
. . Se = “N” occorre che I'allarme sia non visibile ai LPR
Visibile string (Solo Lista ) -
Action string f;::;)tuale azione da intraprendere (Bloccare veicolo,

* 1 DateTime_In String . | DataOra registrazione (DD/MM/Y YYY HH:MM:SS).

DataOra cancellazione (DD/MM/YYYY HH MM:SS).

DateTime_Out String Sc = null & un inserimento

Campo gestito dal LPR che inserisce il codice d’errore

ErrorCode strin, . .
6. se Iinscrimento del record non & andato a buon fine

string Campo gestito dal LPR che descrive Perrore se

ExrorDesc I’inserimento del record non ¢ andato a buon fine
string . | Annotazioni. Nel caso lista A1 sono viportati TA
Note - | (targa), TA+VE (targa+veicolo) e n° telaio (laddove
. ¢+ . disponibilc) S

Solo nel caso della categoria “C" it camgo office fa parte della chiave primaria di
identificazione della seqnalazione. P :
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Specifiche di lntegmzioné SCNTT per uso estetno rel>2.8.1

95 Struttura <AlarmListC>

{ “521[ % Descrive {'aggioranemto del campo attivita del*allarme inviato

'h ans:tDate’l‘i me

string

Data‘ ora transito (YYYY-MM-DTHH:mm:ss SSS)

o Fs % | Plate_Number string Numero della targa
’ S Campo per indicare altivita svolte (blocco del
* | ActivityNote string veicolo, ccc.) da integrare nell’allarme gia
registrato
. ificati *ufficio che ha inserito |
« | Office String Identtﬁc;lmvo detlufficio che ha inserito la
~ . | segnalazione
o Campo gestito dal SCNTT che inserisce il codice
ErrorCode string d’errore se I’inserimento del record non & andato a
buon fine
L string Campo gestito dal SCNTT che descrive 'errore se
ErrorDesc : . 5 .
. "inserimento del record non & andato a buon fine
Note string Campo libero per eventuali annotazioni

Identlﬁcattvo dcl s1stcma ch:amante.

Systemld

SystcmDe‘sc siring Descrizione del sistema chiamante,
UserName string f&entiﬁcativo dell'utente.
Password string Password dell’utente.
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Specifiche di integrazlone SCNTT per uso esteino ref 2.8.1

9,7 Struttura <Detector>‘

' :i.;_cigi’“ S I

® * | Gateld Identificativo del varco
* | GateDesc string | Descrizione del varco (ubicazione, ecc.)
* | % | Detectld ‘string [ Ldentificativo rilevatore
* | DetectDesc string | Descrizione del rilevatore (tipo corsia, ccc.)
Direction string Dn'{:.zwnc della corsia (I = in —~ in ingresso O = out— in
uscita)
GPSLocation string | Coordinate rilevate dal sistema GPS se presente
Note String | Camipo libero per eventuali annotazioni
% | StartDateTime String - | DataOra registrazione (DD/MM/YYYY HH:MM:SS).
EndDateTime String Duthra cance.llazu.)nc (DD/MM/Y YYY HH:MM:SS).
Se = nulf & un inserimento/aggiornamento
. Campo gestito dal LPR che inserisce il codice d’errore
ErrorCode string b \ \
‘ se Pinserimento del record non & andato a buon fine
' string Campo gestito dal LPR che descrive Perrore se
ErrorDesc e ! p
I’inserimento det record non & andato a buon fine
Nofe string

‘Campo libero per eventuali annotazioni




Spécmche d! Integrazione SCNTT per uso esterno ref 2,81

10 LE TABELLE DI DECODIFICA

Lav tabella delle nazionalita

Sigla
DESCRIZIONE, (1S0-2

CODICE
TRIBUARIO
code)

7000 | ITALIA in
ZI00 | ALBANIA AL
Zior ~TAGSTRIA AT
ZIs | BELGIO : BE
7104 3 BI_JLGARIA , RG
7106 — [ CTFTA DELVATICAND VA
Z107 T DANIMARCA DK
7105 |FINLANDIA TR
ZiTo FRANCIA FR
Zi2 GERMANTA , DE
T |REGNOUNFO GB

o s O [GRECIA — GR
Z116 TRLANDA I
AT |SIANDA — 3
Zis SERBIA MONTENEGRO v @8
Zim ;us$EMQURGo _ oy,
ZiT T MALTA — MT
Ziz3 - |MONACO . _ MC
ZI% | |PAESIBASST NL
Zi |FOLONA PL
ZE PORTOGALLD T

_ 2@9 ~[ROMANIA ;-L RO
791 T SPA(i}NAi T T ES
7132 é‘_SVEﬂA ; SE
ZI33 SVZZERA cn
Z138 [ UCRANA UA
7140 CECA, REPUBBLICA @z
Z A’ZEI:!BAI:GI@Q , _ TAZ
FATr 3 ﬁsrqnm T %
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Specifiche di integrazione SCNTT per uso esterno ref 2,8,1

TEMONA v

7145

7146 [ TITOANIA IT

7145 CROAZIA AR
7150 SLOVENIA ST

Zi53 BOSNIA-ERZEGOVINA BA

FZYE) TURCHIA 3 TR

La tabella delle tipologie dei veicoli

NON DEFINFTO

o1 [AUTOVETTURA

% [AUTOBUS

03 | AGTOFURGONE

04 | AUTOMEZZO PESANTE
05 | MOTOVEICOLO

% [MOTOFURGONE

07 | CICLOMOTORE

%8 | RIMORCHIO

05 | AUTOCARAVANICAMPER
0 | FUORISTRADA

1z [VEICOLO INDUSTRIALE O AGRICOLO
13 | QUADRICICLO




Specifiche di integrazione SCNTT per uso esterno rel 2.8.1

11 ARCHITETTURA DIRETE

In comxdenazmne dell® attuale topologia (f isica ¢ logica) della infrastruttura di trasporto dati di
questa Amministrazione, & possibile 1dcntlﬁca1e due differenti modelli di architettura di rete per
interconnettere, presso lo sedi dell’ Amministrazione, i sistemi LPR (License Plate Recognition)
distribuiti nel territorio con i server del sistema SCNTT installati presso il CEN di Napoli.

11 primo modello & applicabile presso gli Uffici in cui ¢ disponibile infrastruttura di trasporto
dati dedicata alla Videosorveglianiza (attualmente presente presso le Questure ed i Comm.ti delle
regioni Puglia, Calabria, Sicilia ¢ Campania). Tl secondo, invece, riguarda tutte le altre sedi.

Nelle seguito di questo documento si assume che presso ogni Questura, in cui & presente un
server LPR, sia realizzata una sottorete dedicata alla Videosorveglianza (LAN VDS negli schemi

direte riportati d1 segulto), dove & installato anche il server LPR stesso. Questa interconnette tutti
gli apparati server ¢ client deputati alla ricezione dei flussi informativi provenienti dai sistemi di
videosorveglianza territoriale e dagli apparati del sistema LPR (sia di proprictd
dell’ Amministrazione che di terze parti). ‘ '

MODELLO CON RETE DI VIDEOSORVEGLIANZA DEDICA 14

Nelle sedi dove & presente la rete di videos‘orvegh'anzddedicata (d'ora in poi indicata con rete
VDS), questa & utilizzata sia per raccogliere le immagini dagli apparati in campo sia per
consentire agli apparati nella LAN VDS di'scambiarc dati con il CEN di Napoli.

Non sono previsti, quindi, punti di contatto tra la rete dati in uso alla Polizia di Stato e la LAN
VDS, Le immagini delle telecamere distribuite sul territorio sono, quindi, visibile nelle sedi locali
utilizzando postazioni client aftestate su quest’ultlma rete,

Nello schema di-collegamento 11p01t'1to in ﬁgma 1a LAN VDS & ditettamente intcrconnessa con:

o IIN1 1outer, se eventualmente pnesenn, (1oute1 VDS EXT in ﬂgura 2), che raccolgono il
traffico per i sistemi di Videosorveglianza e/o SCNTT proveniente da apparati non di
proprieta dell’ Amministrazione (i.e. aziende aeroportuali, Comuni, etc).

e [I router che instlfadé tutto il traffico dei sistemi Videosorveglianza e/o SCNTT di
proprieta dell’ Amministrazione (router rete VDS figura 2). Gli indirizzi di questi apparati
devono appartenere alla classe 172. yyy in accordo al piano di indirizzamento nazionale
della rete YDS .

Gh mdmzm di qucst1 appmatt '1ttestat1 sulla 'LAN VDS devono appartenere alla classc
172.y.y.y accoldo al piano ¢ dl mdmzzamento nazionale della rete VDS gestito dal USTG -
5° Settore TLC. '

|
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Figura 2 - Schema di rete per Sedi In cui & presenté Pinfrastruttura di trasporto dati dedicata alla Vldéosorvegllanza

MODELLO SENZA LA RETE DI VIDEOSORVEGLIA NZA DEDICATA

Nelle sedi dove I'infrastruttura di rete VDS non & disponibile, & necessario creare un punto di
contatto tra gli apparati del sistema SCNTT e la rete dati della Polizia di Stato. Questo per
consentire il flusso di commnicazione tra 1a LAN'VDS ed il CEN di Napoll (comc da schema
riportato in fig.). .

Nello schema di collegamento si assume #) che il router della Questura suppotti la creazione di
tunnel GRE, ii) la presenza presso le sedi di due switch dedicati, Sul primo switch sono attestati:

1 router che instrada (router VDS in figura 3) il traffico dei sistemi vidcosorveglianza e/o
SCNTT di proprietd dell’ Amministrazione presenti nel territorio verso i server SCNTT ¢
di videosorveglianza presenti in Questura. Gli inditizzi di questi apparati, come quelli in
campo, appartengono alla classe 172.y.y.y in accordo al piano di indirizzamento della rete
VDS gestito dal USTG - 5° Settore TLC. .

La rete LAN VDS dove sono attestati i server ed i client locali dei sistemi di
Videosorveglianza ¢ SCNTT. Gli indirizzi di questi apparati appattengono alla classe
172.y.y.in accordo al piano di indirizzamento della rete ¥DS.

Sul seconde switch sono attestati:

W1 router (router VDS EXT in ﬁgum ), se eventualmente presenti, che instrada/no il
traffico per i sistemi di Videosorveglianza e/fo SCNTT proveniente da apparati esterni
all' Amministrazione (i.e. aziende acreoportuali, Comuni, etc).

Il/i server e ilA router di sistemi di videoallarme (ad es. Secure Shop).

Entrambi gli switch sono connessi sul firewall utilizzato per la segregazione delle reti interne
della sede dell’ Amministrazione interessata, attraverso interfacce fisiche separate .
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Si precisa che il traffico dei sistemi SCNTT e di quelli di videosorveglianza ¢ instradato verso il
CEN di Napoli attraverso tunnel GRE sulla rete dati della Polizia di Stato.

I flussi dati Videosorveglianza e quelli del/i servizi di videoallarme, inoltre, sono segregati sia
utilizzando VLAN che piani di indirizzamento TP differenti, armonizzati poi con il piano
d'indirizzamento nazionale per la rete VDS,

Reuter ADSL
pef eafrozinenio

Figura3- Schema di rete per Sedi in cui non & presente Pinfrastruttura di traéporto dati dedicata alla Videosorveglianza

+

Infine & necessario evidenziare che i modelli di collegamenio presentati potranno essere
modificati, in futuro, nell’ambito dell’evoluzione dell’infrastruttura di trasporto delle immagini di
proprieta dell' Amministrazione.

Le modifiche verranno integrate nel presente documento che, nella sua versione aggiornata, verra
successivamente reso disponibile agli uffici interessati.
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